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Abstract With the unprecedented development of big data and artificial intelligence, data intelligence

has emerged as a focal point in both academia and industry. It features in a set of predictive data analytics

methods gathered in a big-data driven and applications oriented manner, including data mining, machine

learning, deep learning, etc. It aims to extract valuable patterns from big data generated inside and

outside targeted application scenarios so as to enhance real-life management and decision-making levels.

This paper thus focuses on introducing the recent advances in data intelligence, which is formulated as a

cyclic system including three naturally integrated and mutually functional dimensions: Data, algorithms,

and scenarios. We discuss the hot topics, growing trends, as well as research challenges in data intelligence,

with our own comments and opinions aiming to provide guidance for entering the area of data intelligence

and arouse peer discussions on this exciting field.
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�
�. ����
�, ��������	���
����
����������
������Æ�


���


��, ��Æ��������
������ 4V (volume, variety, velocity, veracity) ��

�� [1], ���������, ��� NoSQL ��	�� [2] �������� [3], ���������

�
���, �����������

�����������������
���
. ����


�, ��������� [4], �����Æ����������������������������
��������������������. ���, ����������������������

 	,���������
����������
������,���!��Æ�����������

����������, ������ (paradigm)��� (analytics)��� (governance) ��� (enabling)

����
������ PAGE ��, ��� ���������� [5].

��
�"�����������, �����������������������
!. ��

�
�����
�!�, � ��#�������!� 	, �"Æ�������� [6]������

���
��� [7]��������
��� [8]��� �����
 [9] �, ����.  ������

���"�
������
������Æ�����$, �������!��#$����, �!"

 �!�"�!��������
!�����%�#! [10], ���#�#
�&'� “$$ AI” !�

��%. "�, #�������#$(, ������� " �$� “AI �����$” �%!. &%�

AI ���%, ���&�'&, �&�'$��" �#!���#!���� [11], ��)�%���. (

��Æ�� Æ� AI (��&����Æ�'�, ��� �����'Æ��",  �%!)����

)�(. *�&, $��)#�� AI � AI �� —— �'*(���(�!����+�)+��� ——

�" AI ��
,,  ��	Æ Æ� AI (�� �)�����, �&������-,*)�..

�&, ���������$������$!������, �������+���� , “���

�” (data intelligence)� �!�,�. &���
���,�*����*%�: %���������(

��"��
�"�"!&����, �$����'��-��

�����'�����, &�!	

������+#!, ���!$"���,��������/�. #�&0*%, ����1��
&

����"!&������, �$%� 20 '$ 80 �!��-������(��"�90 �!��
-

��*�����, �� 21 '$"����
�", +"(���,��������
��� —— .�

)*
&����'$%��� —— �����.	��������. �Æ, ����&�
&���

'�"!&������, ����"���,��������!���'#, ����--&����

���*����'�)��"��'���%', Æ��'&�������, �$�$�.2�.��

����/��0��+/���'&��. &&0�)�,, ���������'�", ������

�1��, (�����
�������1), ���/��*�����((�$��%������

�. �
-��������#� � [12], ����&�/(- (�$%���������)�2.�Æ

���'(%$(*.

�����3�0���� �, � 20 '$ 90 �!!��21�� [13], �/0)��������

��'�", (�Æ)%$�3�%�. 1�&��,, 21���3�0*�����
���, ����

��Æ��12�%&��

����, ���
����
����
���������$����

�0*���2. �Æ&�',, 21��0*���2���, ����������$**&�2��

�, ��*'���*44��*3���*+/�, (������/����'. 
�&��,, 21�

�0*����0�Æ���(*���������, -
�5��������, (��� ,�(�

�"��
�"��, ��/2������$����������. %���, 21���!�- 0

)�������'4'�Æ,����������
!!����� �,0*��+�--. �Æ�.,

��������������
�"����, �������5�'���, ���*��(����

�, 3!*���#/!$��. ����, �������'6/*��1!�10&$, �������

�
��+���� .
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�67�����, ��&�������'6��
, 87����� ,()��+"8���

��. 
�+������������4%��0 —— 9�
�����#������+�),  )

�(����� —— ��1	�������() 	, 2��4'�����
�������� 	,

�'2�&87�"8��, ��(��,�������5�9�-)�#�, &�2/*Æ���6�.


�(�����*���:� (tutorial), (78��2/��������2/������ ���

��!����&&��", %�����()�143*��$%�� —— (33��;������

�(4��.


�:45<+&��. 4 2 <67���������
, �������.	 	��� 	. 4

3 <87���
��� , 	,  5=��;"�/(�������(��"��, (������

�����
�"��, ��
���4'!��� <"!�����. 4 4 <87�����=.6*

�'���$7�"8, ���5�9��0���'��������. 
��<�������,��
� 8&�#�.

2 ��� 
����������), $>�����������+��
&�+�'��5��. �����

6������/5(��*�
&�*��+����!7�. �������
!, ���,���


:'�, �Æ?9�#+�����(6��#�

�'�����. ��, �0������
��/

7.	�1#��, ���
�������, �����������(). ���������-'�,

�+*(��*�����.	����<,  0�;���(����@.��(2�76>.

2.1 !"#$q
���#�5�3���9����5��������, ����
:��?�/$A)�8. ��

�1#����&�����,����&�����.	������. �0&<�
��Æ�
(�7

�1#��, �6�*Æ�� (crowd intelligence) �!$����1#� , �����(); �����

����@1�+����$
��=, ���#�
����6), (������
!��#/���

#� 	��.

)� (crowdsourcing)����>"��
��, 4"
&3���)8�51��,� 	 �(3,

��������6�*Æ���$/�����1#�(3 [14]. �Æ�., -�)����1#�*1

#@10 �B8;@1�,�3��&, 6����)��1++1�Æ��4�;@1�37,,�

� [15]. � ��-$C�)�2��.�� Amazon Mechanical Turk(AMT)�gMission�CrowdFlower�<

2D�. ��/%$"�)��4���"����1#���3E 	, ���9�- [16]��Æ�� [17]

�.)�1#(3��� 	������0*@10 �+��4@1�6/����7='.��
,�

3������� "�@1, F6;@1='.
 [18]; 8��
, �#�@1A&���#;9:B�!

/@14���Æ�& [19,20]. �-, )�*�/�C1�;@1�+(��$�

6���
���6
*�� [21,22]. �*�/!@@1����, �0�#
�;5��'@1���:3, � D+��@1%

��%'�� [23,24], ���7��6��.

��-,��?E2��Æ(!����1#��.--. �7�E@�Æ�.&����F��/�

@>���<��
Æ��
;����7�����E@�

���0�7��0��� (�A7-��

9;�), ��4'�����6!�6*����� [25]. "�, ��E@�Æ�-�Æ&�*�'��


�&, �Æ��/$�������1
�5��). ��, �0��,����F��*%�2���


��$�71#, (�����6*��� 	. Yuan � [26] !��E21#
�� (social sensing maxi-

mization) � �, %��A7�.�>E21#� (social sensors), �$��()�	�8��	����

71#. Xie � [27] !�%��>>*���E@��1#��'����%?, �Æ�B���G!��
�
, �6FG��"�
�!$&�. An �Weber[28] �$14�4%-'����7Æ�E@�Æ1#
�, �6�.	(/��1#���#
C@H5����. � ��E2,1�������6I=, �
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0�$,1*Æ��
��#8�
&����*&���B�1#@1, �"���%���&� 	.

#�������+?,1���9�����5�A>�����+, ���1#����H��B

����1#� , (D-�)�1#�E21#� ���$, “5�*�1#”(mobile crowd sensing)[29]

� ��C��,��3%�75���A>�5�,1��Æ�-
1#8D,9$9��/5�3���

'@1�����IE�4'������, 
A4�����"��'��E21#@1, :��
�)�

(spatial crowedsourcing)[30]. �,�1#��09, 5�*�1#(J�$��3%�7'����&�5

�&�(2<>&. ��5�*�1#��), � �0����6����K��
���. ��, *�@

1�+1# 	. *�1#;6<=�7*�, )*��1#@1��*)�, �'@1�

����7

A&�
�*@1�+,J'�*�/=', ��>'��;9:B�/74�1#@1 [31]. ��, *��

���:3 	. �71#'�K�1#0����7����/���L=E, ��1#����4%&�

M4&��E�&��� 	, �0&7����>&�2�F ����F�����, � ��L��

�� [32,33]. �6, *���!��� 	. *���G) ���, )*�����

1#���'�7

�4'�!�, ��$�������
�� [34,35]. ��, *�1#>N49 	. *�1#��M?�7

'�:N, %��7'�:N�����6.��7O$'��HI@>�41��, ����
;)*�

49�7>N� !��='��3E@1 [36,37].

2.2 "#r'Æ"#()
����1#�--&, 8��6*������$�����7��. ��
78%���<G�(

+�%'�


��, �$����; 8��
, ��+� O�����E2�)15��� 	. *�

&,�������,>N49$��E2<!;���� Facebook�E2��Æ�.�$��?@ 	�,

�0�$��<G���+����, (O���������6
.

�+��67���������M?�'67���, &�49�7>N. ��M?�67���%

��#�>N49����$, �� k-67�� [38] �
�/�����, �-
�=�%��F ��M

?��� (�HJ��J@����
 �), �48IM?����!��7,?�A& (��A�&��)

&!G��J k − 1 IM?0), &�B=O/+�!�9IM?�,?. ��--&A��K�C+��,

� l- �B&�� [39]�t- K�
5/ [40] �. �-, 
&�*��+�����', ��/���&�!�

��+>N49��. � Li �!��������!	�6+�67�+/�
M? [41]; 
&@C���

>N49, �!����-�
6��P���6+��, �6�*EPAQ��� ���<G�>N 

	 [42].  +67��>N49������.;QD [43]���.� [44] ���. �4L67�7��#
,

�04M�67�������E��+��������517� (utility), ��8�+��6). $�

��!�3�K�3�� (mutual information)�KL ?
 (KL-divergence)����>N49�����'

��&
�, ��������4L>N497�� !�, 
������& [45]. #
, �����(�

�"����+(��6���>N=O����+, ��<G����7">N��:��@N�7�

>N���E��# (�A&�#=O)[45,46]. ��, ��������=O��(J.�A9,  (��>

N��49
EL���.

*(��Æ� ����>N�<G�*���� 	, )*&(3���������
�'���

6�,  
,(����������/�@.�� 	��. ����6*�
�&�7'��!���

�>N& 	��#, &���'��>N��(3. F�, Heimbach � Hinz[47] 6�#(:3�D�DL

E2��Æ���F<G(3�<G'��=E; J!�$�'��<G(3�, �F!�/*C@�BJ

<G�F, #
DL� “�Æ)O” �(3��2Æ&=E�F<G'�. #
, ��3������7��

�IE("���7��>N�%!�>E���N�������!,����>N�����("��

������: [48,49]. F�, ������R( APP ��7>N;>��?�@@(3, �$�?35�

APP ���(��41��, (�0#��?�A�� !�, APP �����41��*@N�7�)

�(5 [50]. Schneider�������49�������,����ST�49<T��	�3+���,

B���J����!�2�14��49�
��' [51]. �5&, ��4=��� (monetization) ��
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$��<G����7��,�Æ�����@CB��C B����8:�;K��� [52]. ��--&

�!0�������, *��@CÆ���,�, +/*�@C���
,Æ��.�� [53]. ���.,

������:�., �.;�.Æ��8<>��!�/�CG/���J���!�/; (0$��.,

���"�G%��:�.�'���@C�<G [54]. Koutroumpis �!�>HI���? �)���

�@C��!��='�'#, #
&L<%Æ�E��:��@C�.���(3 [55].

+ , O�O����'����/�,��D�*��*F��.�$<G. �0� +�'�!�

�����,������& 	. �+ ��5��3�+���,39F�--&����'D��!.

F�3���,�>N499F0*���%+�9F�-�<Æ�9F��+�, /��GM�,39

F [56] �#�J19F [57] �, �/��+���9F�+�E'�E9F [58] �. 8�+�5�P���

�+HD��0J�4����!. EF� 2016 �K�!��=�" (federated learning)[59] � �, ��

�A>�<G>N���IR��$9#�". �=�"+)D6�A>����'E��!, �����

�A>&�'J1��,���, ��A>��%�J1(3�$*�@@, &�!0��I@�4���.

;9�A>*���=�"�6), ���(3���7��!$, ��7�2%��=(337,�<),

Æ���237�>�. #��#A>�������N���N&�6E�
, �=�"�����6�

�G&�=�"�+&�=�".  ��������"������8��)������,��"�

9#�"�--, %�������=(3�<GO
�������?@ 	 [60].

�Æ�., ��<G�����	��6�6*--. �+ QH������<O�O�6��>N

�+�� !�, �0&���
��(+����J�>N49, #
&(3�
��'����@C�

.�@C(3, �
EL����. ��������/��?9������L���R=��� ��

����6*�
"+(J���6>.

3 ,-� 
������"!&�������-�����(��"����������, �?0�@��B

� “����”. ������$������LS,�*����6�I�7�����5�'����7

�, �6*&�.�J —— %���(������!$�����!$�,�, (�/(�MF. ���

�, ����!�$%���"�-�������"��I=,  /�6*&�-�<>0%��
�"

�$�����(�����!, �>�>�"��'���6*�I='����	�(+�!�7�.

���C, �
�"������R����6*��@, ���
<?0�6)�F. %���, ���/

�-�JK0%�(��"���%'�"����"�, ��+ �3����'��I�"$6*�Æ
�, ��C��'�
�"�G�(+�7�, ��(�
<���6). �-, 9� K��������

6*& —— �4�"!@1�#
FC�����%&� <& —— ���
��������3A&,


<&*6)�� K>������
����.

3.1 ./s012
,��#!�$�������%$5��+�6+����-
��, "� ������1���

�'
''
E�!��PU��-���JV�� 	, ���B*3	���W��"���!/--

���NC&, ��!$�"7K�"!7�. �9��, 
<���+�/�"������#�"��

"�': 1) %'�", 0*��8�--�"���@'���
��� 	, 
&�--�"��'E�

!�; 2)4'�",0*��-�8���
���"!T
��� 	,D6��
���4'!�; 3)A

5�", ����*���#!&���'A5�8���', D6�#!�A5�"��J�, �EB��

'�/!����IE+���Æ; 4) ���", 0* �"��' (�(��'�+KQ) ����-�

L
37 	, D6��"%U���. ����ÆC���&��7&, ��C�FC�
�"�J�&,

��"� �+�"���0+
�
���*��"H�, ; (
����
�0!$�"7K,  A

��� ���
����� 	.
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3.1.1 t3s0
%'�"S����%'��--�"� (��++6+��),���(�RQ�%'���!$"!

7�. %'�"�6�7 �8�����@'���
��� 	, ���������+ [61]�6+ [62]�

���� [63]�
$V! [64] ��/����@1, #
(�FGI�"�0��"�!�41�"��"�

��'W1. 
<�%'�+�%'6+�F, �%'�"��1���'87.

�%'�+�
, ,���0*%�����!���"��B&�!/�+"!T
. $C����

��B
)�'T3B (resampling), �������!E, �UJ� (bagging)[61]�!$�� (boosting)[65] ;

�����E'�'14, �#(XO (random forest)[66]; ���+��-�'��, �KS - X23�

GP [67]; &����"���'$% [68] �. L��-, &���+�--�+��3��'4'���,

��J;�� [69]�D�" [70] �. ���, ���������%'�+����(D��0	. Chen

� Guestrin !���O
!$� (XGBoost), B����<)�E��&��PU��, ��'��MY

<Æ��J;��, ��/7�QZ�����0� [71]. 9��
�����)��"?&<Æ�, ��

�6������E���"��
��"/�ÆN%, ����'�
�����%'��V[�$, �

Kontschieder �!��
����P [72], *"Æ�������P�'4'.

�%'�+09,%'6+���.)��<M1��-�+��-�� [62], @N�.�0��R-

& “+”�����. � �%'6+�N�L���Æ�����M��+Æ�����M���+��.

 /%$3�����7�M������--6+���%'6+�����0)
 [73]; ��/�� 

�����7E���--6+������
 —— �&� (hypergraph)[74]�9�\W (co-association

matrix)[75], "�3�$�����4�����!�. ���, �%'6+�IS����"7K���B
�����(). Wu �!�-���\W (contingency matrix) ����%'6+��, �$�� K- ��

��7K04F���%'6+ [76]. Liu ����6!�-�9�\W�G%'6+��, ������


�+�E2��Æ�7�*, �1Æ&��&;?LÆ�%'6+���&�NC&�IS& [77].


!]O, %'�"��)����'������, � XGBoost �!$��������� “H5
P” -?��; 
����(	Æ�AO�TB
 (adversarial examples) �$>=O�
, #(XO��


����09��ÆC�8 [78]. "�����-'�, �0��������������-�,���

����/�PU�
� 	, �J��?�.?������N���)�, *#/��%'�"��1
��.

3.1.2 63s0
4'�"S��
����'4'!�, � �-�#�������NC&�"! &��*<T.

4'�"������
����'� �	G�6%, &��$�
������"���&�UO��

�. &+ ���,, -� K��� K����-��
���	Y�", $���4'�"�6*�

�; ,���
��" (multi-view learning) (��+4'�"��, (�$K>���"����� �

�. &�%�
,, ��)&�<�%'�"������+4'�"��, .���/(�$&���


0" 4', � /�67����
�4'. ���.�#, 4'�"�"�
''2/�%'�", ��

!$4'�"7K����7�4'���B, <� +�"������� 	. �
874'�"�6

+6*��:  K����	��"�-�2�N��
��".

 K��� (probabilistic graph model, PGM) ���I0����������"��, �%�"�

>���UO�������&. �!�#���
,  ���&%$��� �H�, F�!��
��

���>N6VW�+ (latent Dirichlet allocation, LDA) �� [79], %�"�0	Æ�>��, *O6��

N%0��OP. ��!�
���
, >��������
���*L�JX, ��>��X��?�


�<>
���. �-, �� K����I0�������, ��3!�&&�64'
���7�
"!, &��4'���!�3+� <&, ����+��� <"!� ���. -� K����4

'�"����: #
!��
������9#0	PQ�� [80,81], #
!�Q("�:3�,1�-

!�����HPZ�� [82],��#
!�������
$�7'�V!�� [83] �. +���8*�
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�%$3�"�, IS�
��3Y.

	��" (representation learning) �#��
�"�'����+��, S���������&�

��-�I	��&�Æ�B
�	�, &�BKR������<Æ, #
(@��	�����&�&

$>�'��4', &�LJ
��F ���Æ�&�%
&. /�������	�������-G

P (variational autoencoder, VAE)������	Y (network embedding) �. ��	�����&��'

4'
, $C�7����#��>
���
�������������>)	Y�'�2 [84], 6��

� (3��
��7����������	Y�'4' [85], %���D%U�
�������<)

����	Y�'�� [86], �!$>)
�������	YM>�&�"�3�%'�"�� XGBoost

�. N?�
�"��O&, -�	��"�4'�"��%$	$�+, (<M>+�� <&����

�FR
�Y.. 
�*� 3.2 <��
�"�H�	��"�'3�L<�87.

-�2�N (regularization) ��
��", S�*S9���2�N���4��
&0Æ����

��"���. �+��*��M�*%���;STM�0J�Æ�, ������;STM��2�N,

�����S9��J&�DY.. F�, Wang ���'�T�����' Tucker X�� --&, "�

'��:)��Æ�2�N, &�.��'�

�,�Z��! [87]. Wang �*#!�G B�-��

�Æ�2�N, "��-��7�9
@3�\W� ���, �7�!$��/���T
 [88]. Wang �

���+Z�^O>���R��,
, L�"�+Z�^O>���@>��Æ�2�N-, &)�<T

�&�QE��Æ�2�N"�, �!$R�"!T
�#
 ��[P� 	 [89]. -�2�N��
�

�"%$�"!T
��"7K&�3+���, �����*�� <&, ����'4'�"
���

��.

4'�"Æ��� ,�&, ������
/$���"8. ��
, ���G����B84'&

"���� (�����
����) �4'	Y�"��, �$���-��
�����4'	Y�"�

�, �-���-GP�����"�� [90].  +���&����9#	Y� &�3�B�, #
�*

��"7��
�3���. 8��
, ��,�4'����M��STM�;6)*���*+/�[

>���'8�� 	, $���" �����%R;6�'-��". � Kendall � [91] �-��
�

"����#�����'	Y�#
, "�HPZ�"��#�������*&�'!�, �-���

4'����#���;6.

3.1.3 8us0
%�,����
!, �������������������Q���, �R�N\�0S�-0

*9��N\�� �, �UN\��	�-(9�7���F��	�- ���. �0����
0�

9M����'�7!�, ���%���&� 	. 8��
, $������D�
�".�]���
�����)�, 0�;��B��#���<G�������FG�Æ���
. �� � � 	,

A5�" (transfer learning)�C��. A5�"�6����@1+�����0)&, *���9���

��A5��������"��.

A5�"���N����+ [92], �-��F�A5�" (instance-based transfer learning)�-�T

\�A5�" (mapping-based transfer learning)�-����A5�" (network-based transfer learning)�

-��T�A5�" (adversary-based transfer learning). -��F�A5�"��
������F�9

������". ����*�;6$%��,%�93
������0)
�
��F�+J+�;6,

�&
��14���F;�����!E�4�A5 [93]. B+��J��
�'����'��0)B


�,(�Æ�F�3�%
�0Æ, F����0#_
��#4]���'��A5. -�T\�A5

�"�����T������
��, 
�������(0). �%����@���*
�����

���FT\�����
�, �FG
��������F�%
& [94]. B+��J�������#

(����*0)&�
�'����'�����A5, F����+)�1�4]���'��A5.

-����A5�"��A5�"�����1!��</�I2��. ��
�"��!+����, �

*�,Æ��!	�, !	������������ [95]. B+��������&���E&6��E
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�A5, �
�'�� ����B
�(����E�B
3�PU, �-"����E&+�����

E���A5. -��T�A5�"����T���P��"���T�"��, ��8[#
J��


�������A5	Y [96]. B���A5�"������().

�����
!, A5�"��� �)�������, ��'�@%���.;21�+/QD�

���������� [97]. %���, A5�"����"� 	D7 �. 1�A5�"��
�"+

), (��� <&^� 	,  ���>3�A5�"���41�����. �Æ, �0*�+�D4�

A5�"����, *(�����+�D�'��, (�A5�"��6���6). �-, �06�A5

�"4�3J#!�!	&��$3*������A5,�0*A5�"����
��&�4��?A

5�"�, <:)��6����6>.

3.1.4 ;<s0
���" (reinforcement learning) ����0Æ (intelligent agent, ������) �������'

@3�, %�3"�D��K��'�"���. 03�,���GI�", ���"����'%$��

���� (%$4�����B*�, 4������1�): 1�����"�, ��0Æ�2�C��U

#*3	R��Æ, �BH����$R��Æ��.�
��PK [98]; �-, 0Æ�'���2����

�=E, ����0Æ��2����30=E�@3��. C", ���"9,���GI�"(>�1

�����', ��(0���(J�^���
�.

�/����"��3�-���M� (value-based)�!��� [99], %�S�;_��
�%���

'�!. ��
�%���=(�0�, ���--�+����/���� Q-learning� Sarsa[100] �.-

���M��!����
E</
���
, 2T��
\.�`�. � �B 	�������"�

�, ����M��)���O
��#
�'��M����L�� [99]. � , &0���"��$��

/T [101]�(�� [102]�KQ [103] ���	��)�BU, ��
��7�0� AlphaGo /T(���L

��A.

���"��� ����� 	, ��*"V'�����
E�"����� 	. #����"

���������#��, ���"�@%���44���9�$
���(.�������. �@

%����, ���"�����6*��0���@%�KR���:3. ,��@%�KR:3���

�-�"��:3��, ��@%7J���&!���; ������"���, ��#��#
=@%

��3*@%�KR�:3�� [104]. F�, ���-���M��)� deep Q-learning �
���"�

����6%@%�KR:3 [105]. %�*�
�����@%��#!0�', ���
&"�%J��


���"���'#���@%R���� [106].

�44V���, ���"�����������V���. �,�-��GI�"�V�����

���, �!%$2
!"!������)�7��'"!, �-�"!7�
!V���, &�Æ� “"

! + ��” ��6������. �-����"�V����6*"!���%'�����%Æ, �

�%$��.�(+�V���7K. (�����"V���-� Q-learning����� multi-agent Q-

learning ���'44��@C�� [107]. ���O
���, �/������"�
������C+

����V�%'�� [108]. #��
�"���� <"!�����, Wang ��'�
�"
�!�

��, !�-���O
��
���"�� AlphaStock[109]; AlphaStock %���W39K�
! “GU

#�a3#” �V�%', �&	$����+�V�`7, &�V������!���+� <&,  �

�44�����2�6*.

���"#B(������
��+$
 	, ���I*��� [110]��
�+ [111]��b$
 [112,113]

�. ���#��Y������, �'S8��W�����"�B���6*�� 	. TT�4]*

](�MRX+�S8�W 	!�������� 	,*4'���"�%'���������W8
���H�����, ���4MR�'ÆD�#
!$](I� [114,115].

&$�����.�$, ���"��+����ÆC�"8: ���(��5�����'�'(J

W1, �����)��8['J���"�)����', ���'�'��I2, ��'�����"
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��M�; ��*�
�"�D���"�"��'!���#���"04', ���6�7!����

'"���&���M�, &�!$���"�&�, !/���1��'����& [116].

3.2 =>s0
#��������6�+, �Ya$�V6&��.	����� , ���&N�

���!	

I2��������#!�� [117]. ��V(�, ��
�"�!	�������V�?�. �
�

"�����'I2�	��>�>!� [118] ��
��_	$�&0Ya!������� �XU.

(�
�"��<M� <&,  >3���3������. ��, �K��� <�
�����O�

O�. 
��*��&>�>�"�	��"�� <&�6��
, ��
�"����+�'B*87.

+", Æ�+ ]R�(�����, �
�"���()c�&>�� —— �����
������

��TAO (adversary defense)  	, (>�ZV�T+".

3.2.1 @A@s0
>�>�" (end-to-end learning), �����6$>*F 3�T\��*@1)*�
A3�. �

,�-�(��"�����@1�, %$)*�����'����, !	����, "�T14'J�

(��"��, ���3���������, 3��@1)�. �
�"��*�/4'��Æ, >�>�

4������(��"�6^. �
�"��� ��), "$J'���N@�-"N.���.��

'����!	���, ��� ������"$����� [119].

>�>����+&����#���)��#���W������
���. ��
, ��#+�

�����)�����, ��/�#!��6J����)��
�"�����
; 8��
, �
�

���L,����), ������
��#�$!���^�
�. 
-
��
������<>�
�1#� (multi-layer perception, MLP), (��� &,N��+�
 7�� [120]. � 3��'��

��
��"Æ�������������� ���������.

"Æ���� (convolutional neural network, CNN) ��������\W�
�������. CNN

%�"��)"Æ�O��<Æ�"Æ�, ��(+����������; ��;6<G, CNN �*��

�(������FG. ��!	&� CNN ���� VGG �����GoogleNet�ResNet � [121].  ��

��������Æ��0����(
$��. ��/TT[����"$+)���\W�&, ��@

7� AlphaGo /T��(�-� CNN �'��� [122].

������ (recurrent neural networks, RNN) ����������������, �
����

���
�����. RNN ����)�*+ 
U����&�
U���7���3��+ 
U�

��+�, &�!�����
�<=��. 
(!�� RNN ����� Basic RNN, ���!
+��

+� �
2.<=�O
8_+O
YT 	. LSTM(long short-term memory)[123] �,�� RNN ��

�
&J�3�D�GMD�3�D, %�D:�
 �
2.<= 	. GRU (gated recurrent unit)[124]

��B� LSTM �
�#
4#�� LSTM 0#�7�. � , LSTM � GRU ���
���� RNN

��, �0*���'�N@����
���
����:N!��.

�� ���� (attention networks) $� RNN �'�� ���!� 	. �� (attention) (3

������+�����: +`2+UW
, �!*�� E���1�Ob&���%Z�5. +)�,

*�� (3J��
�����, �����(J��3����0�6*���. ����D���C

Y, "��� (3� RNN ���(�UW��N@1���	�(J�
�&� [125]. 2017 �, Google

!��&���� (3� Transformer�� [9], ����� (34�!Z� RNN ���
���<=

�
, �V� “Attention is All You Need”. �/, Google-� Transformer!���� 3X�*�� BERT

��, �!�������
&�'"�!���*� [10]. BERT ��$�����-� BERT "�!*

����*@1&�'$������.

L�J' CNN �\W����J' RNN ������, $�'������
2	$�("��

���
, �E@���VÆ����@%�
�. �(+�!��+��, ����� (graph neural net-

works, GNN) �C�� [126,127]. GNN ������
&�'���6', %�E�<)�;��(�>
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P<)�7�, �
�,�#(KB����
����Q
. ���+��"Æ���� (graph convolu-

tional networks, GCN) *"Æ<Æ"������ [128], ������1KY�d���. ��� ��

(graph attention networks, GAT) �*�� (3�������IE [129]. GNN �������"�


������7!�, ���@%��"!��/���#!�G�)���	������� [127].

%�`��
�">�>����+&���,�, �#��+���$�������&--�MLP

�+�� CNN�RNN�GNN����#�'.(���*����"$"��E2�c��,���2�>

�9�+�, ��������#C���@.4'*2��
�"���������6*�+�&. �

-, BERT�ResNet �&���"�!����$, ,0���������(Z�#
(�����. �

(Z�
, ��
&�������6� �"�!���4�� .�4��@1; ����
, ���

(�%��WL� Google �'�L:, �J#�(
$�.������&��BU —— e��6��

4�*��"�7�DL, ��.��'��&�����. �0��
�����-
F�&��BU,

��$12�+\��, (3�@.���a#�/�BBU�6*�&.

3.2.2 Dvs0
6�(��"��� !�*��	Y����6���Æ�. ,��7�����a#+#!��

"�, %�����R�&F ���I	��, ��*��	Y���&�.  +7�;"'��7, (�

%$B
B , �;6<=a�#!. #��
�"���, 	��" (representation learning) ����/

�����. +'>�>�", 	��"�(�-�&����"��&� (�	�), &�6� ���4

��Æ@1.  �(EB�R�I	���W��Æ, ''&��@1&.�3+�&�. ���, 	��

"��
����#!�G�"�
���&	���+�7�. ��� 6+���F, 87	��"�

���).

�
�	��"0*��O��	���
	�. O��	�� �
(� Bengio � [130] � 2003 �

������N.��
!�. Mikolov �� 2013 �!�� Word2Vec �� [131] �1�aD��O��

	����, "��-"N.��������X, ��3�����O��	�	!,�� one-hot 	Y.

O��	����R1�5���&�, EB�,� one-hot 	Y�/�PU�<T. �-, one-hot 	Y+

�UOO���N%��, �O��	���%�	����0)
�3TO���N%0�&. �
	�

��B8�%�����O	��'6'.�, F�	�
���O&��J;��� [132] ��b;&�.

Doc2Vec[133] � Word2Vec �D+, B����"!��&��	Y�#��X, V5�OJ�� (bag-of-

words) <MN%���. TextCNN[134] ���"Æ�!	����, %�%'�#�6� n-gram ��Æ�
%�b;�	Y. RCNN[135] 6� RNN (LSTM/GRU �) �V5OJ&��N� 	, �
���>7�
Æ�%�b;�	Y.

��
	��"�P��, �����	��"��(���()�� 	. Perozzi�
(!��Deep-

Walk[136],6�#(KB����<)��,"�
��
�6�Word2Vec��=�"<)	�. Node2Vec

��--&���#(KB�� [137]. Tang ���6!�� LINE, J�������&�;����	Y

�" [138]. Æ������[���&, Zuo �!���6UO<)d^������������	��

"�� HTNE[139]. �-, ���Æ6��
��������6������'	��",  +���6

UO<)��"?&��, ��@�"���D]�
�-���. F�, SDNE ���������<)

	Y��"?&���'!�, *��-GP�����Æ�<)�	� [140].

#!�G����W���, 8�<)!	$�'����Æ, <)��:	Y�Æ�����. #!

	��"�
&#!*���Æ����'	��", ��5�
��/7���Æ����N%��, �

7 ���PU 	, �#!.	�4'����&���C@!$. � TransE[141] �!	�#!	Y�"

��, $��#!�G;����I	�@1�	��b���, �-��Æ�����,�&�	Y, *8

�6D%�F (head, relation, tail)���� relation,7&�Æ head � tail �UW. "�, TransE.J'

��������, �J'���+������. ��, �/��&�#�
�� �"���!� 	,

!�� TransH[142]�TransR[143] � KG2E[144] �����, ���7!$ TransE �&�.
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	��"&������J+�����
�:N [145] �E��7 [146] �, ���TL0. &0�

�
��Æ�,, 	��"���"8��(�>����). ��%��" “�.	�” (disentangled

representations)—— �	�����
Y0����*)% —— �B�	��� <&��<Æ& [147].

F�,�
��.	��9��
:30S,�9�:3
��N� [148],%�M�0��
�	���:3

���
�01+
�. ���>�>	��"�#
4'("��@1, ��T&&-�	�7�+�P
Q+�
�"�"!@1. F�, *$�%'� � (combinatorial solvers) 4'�>�>� 7�O
3

,�,*�����	��"�%'���(�4'�� [149].  �6�*�
�"���(�1��'�.

3.2.3 EFGw
���, #��
�"�������, ������S>(�#�T@��. ��
��HU��, 0

����� <& 	, ��
�"��� “YZ”  	. � 	Æ$����
, ���-V/�., +�

�
�"����
�)#&�$#�,�C'fd<��++�� �;��������/�.,���

Æ����<=�R��Æ�3���, ��.�*�. �
�"��� <&���������� 	

2�B�. ���+��12� ����'�����&2��6Z&�[[ [150,151], &2�c@ [152]�

+� [153]��@ [154] ��
��K����*&.  �<M <��&���>3��
�"���#��

44���g*�I���41��&���.

�
�"�� <&��, S�*�
�����C'fd��+��� ��N+ ��'/$ [155] .

� , ���
�"� <&���0*����+: �����Æ�F��� <, (��� <��, �

��� <����*3��,�0�3��F�. 8������
�"�����fd��Z�' 

<, (��� <��, ��� <��7�����&�%�^*���^*<�. 0��., 4��.	

���� <�[?(����&, 3��W9�9��*�3�����9��Æ��7� <, �4�

�.	���� <�[?�(����&,�D6����ahB�!�@NYZ���6	�*/��

+"��"!&�, �W90������/� 	�
��'(�����.

�� <�����
�"�9��3�B
��3�Æ� <. .	�� <�%��%, ����

�� <�����&!�YZ��, �����9��*�F�� <. �+ ���, ?&�����P

���-�������4���*"C��+� �� <��,���� <��(��� ����

�
�"�'��!�. �B��3��/���� Ribeiro �!�� LIME �� [156] ��A��� [157],

3!%���
�"�3��'Q�3���E, T����E�!� <���'��!��.	 <.

L�3�!����-, 8�+�� <���6��
�"�����-,&��G� <���,

��� (3 (attention)[158]���0�&,N�� [159,160]�+;,T\���;,
���� [161,162]

�. &0�����<#�), �%���,*3�B
���������
3������'�� <.

(�����Æ��&0�=
!�����*� <&���, � Hinton �!�� Capsules �� [163],

Wang �!���
 SVM d��� [164] �.

�� <��%��
�"��fd� <. �B���, ��&�� <!���<"���6*�

 ��%. F���-���P���E�'��!� [165,166], ��PE����'!� [167,168], 6��

%J&��@'�
�"�� [169,170] �. 8-���%�%�3��6*&��� <���3���3

��<=. �����#(����F ���'#(Q�, �-VQ� ��3����6!A&�A&

%�"!� �[\ [171]; %�8���6*&#�����'�� <, � POIMs �� [172] �; ���


�"��3�3��O
Æ��'���� < [173] �. �-, Horel *C@&VD"������+�,


��+)O
�������8������' < [174],i��-������'�
�"�� <�

4�6, %������������VD)��"\���.

#��
�" <����#��, *� <�
�"���������(����"8. Wang �

* <�����+���, 6�6*&�������6X� ���' <��, � ECG ��"!�

���$� T-wave X=����C@=E [173]; Yang ����� (3� RNN ���' <, ����

ICU\/�b]K�+/IR����� [175];� �!�� AlphaStock�,� <�
�"��(���
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�����
!��!� “U#]_”�-
�� [109]. �:��,� (������*� <�����

�--�(��"��0�', �!/���"!&�. F� Wager � Athey !��7���XO (causal

forest) ���, B�6�#(XO�8�
���7� [176]. Johansson �!��������J�&�	

��"��, &�!/���3*��# (counterfactural inference) �� [177]. %���, �\�(��

&�*"!�����������Æ, ��������-��� ("���)���B� ("���)��

'�� ("���) 6+, �������3�����0 [5]. 
�67�"!&����, �Te0.

� <��
�"��<"���2��+���, $I=�����*%&e�G��N, � <)

*4L�&� —— ��j&�4%&��� &� —— �*�I0&e�����E. L��-, �06

���� <4c�
�"������� <&�W���7]3�TB
�+��?���)-!��

��
�0-���7����, �A/
"� 	, :)��66>�4c.

3.3 IJxKLMy
 K>������+�'���� K�#!� K!���, 9���UO��?��
��!�

��*&�� <&/��), $���d�� K!�������(). &���
�.,  K>��

����
����7'��������������. &���
�., #��
�"����+, ,�

� K>���������
�"��034', A��HPZ�
�", 2��+�(��"E>
(
D���0	��.

��
���
,  K>����0*%�>��	Y�
��0	��, ����)� K0	��,

���!	&����?�N%�� (latent semantic analysis, LSA)[178]� K?�N%�� (probabilistic

latent semantic analysis, PLSA)[179]�>)N6VW�+ (latent dirichlet allocation, LDA)[79]�,��� LDA


��7. LDA *�X�0	�e';6,Æ#(*�, ���"��D�,, �$�/����XN%�

�. ���, #� Twitter�A7��?E@�.���,  K0	��� ,��" �%�� K0	�

�, V6�&
&\�
� K0	��, 6)�� �,�� K0	����\�
�'�X��!�



E��X��PU� 	. � �XU0*�)��,���6�S9��,��: Wikipedia�WordNet

�-���, 0��U�
���, ���X��7�Hashtag�
�]�\I>�&���� [180,181] �; �

��6�����, 9U\�
��X:�, �-6'0	�� [182]�̂ �X0	�� [183] �.

��7'����
,  K>����0*6�>��UO�7��F$+����E@��7���

��*L. 0��-� K>������7'�����, �>��K����/��, �@k�/ [184]�

�:)�/ [185]�2
�/ [186]�E2��/ [187] �. #�9���5�.;21����+, 5����

�O����� [188]�5� APP ��7'��� [189] ����7'��������B
).

���, ,��HPZ�W%���(L,�M�Æ� (��
����), ���#(�����T\

���'UO, ��`;,� K�
�/�"���	Y&���, #
4��HPZ�"���*&!

��6B
�"���8.  (��� K>����0����6*�+"8��. ��,�
�����

HPZ�
�"���
�������, �!	&������-GP (VAE)[190] ����T�� (gen-

erative adversarial networks, GAN)[191]. VAE "P��#�������������
��, � GAN �

"��^�������T��!����"��. ��0���^�� ���� �';� [192], ��

�
�����,��"����'�4'�" [90]�A5�" [193] �, ���� ,���&. �-, �


������������!�&(K������� [194].

3.4 NOPQ
����
!,3��+
+U����K��U��?#��E@�Æ_;��#+��N��
. �


�G) ����, ���]_��"! [195,196]��Æ]�
�L$Y [197]�lf#�!� [198]�YB/�

�?me
a [199] ���, �������6*��. #������
�"����+, �
��(��

�
���+. �
*&����������"�����
, 87�
������+"8�����.

#��
�"���
����, �
	Y�OJ���&�,�	�. 0��, �
	Y����O

+ n-gram[200] �&-������	��". �Æ�., #� Mikolov ��!�O&��� [131] �"
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Word2Vec, �
����" ��3�O&�	!OJ���� one-hot &�. O&�G)ON�N%�

�, �9�!$�+�
��@1�7�. K Word2Vec ����P�, Le �!����
�	��"��

Doc2Vec[133]. �-, �G���Æ� Word2Vec ��--&, "��
�����$�
N%��
	�,

��6!$��+�
��@1�7�. F�, Severyn� Moschitti6��
"Æ�����' Twitter�


��
N%	�, !$� Twitter �
01�+�7� [201]; Chiu � Nichols !�f&
\�M^���

"Æ�����'��, !$�b7�ÆI	�7� [202].

����
, �
�"��V6���
���0���. (���
���c��"���0, !	

&�����>N6VW�+�� [203]�\W� [204] �.  +�����$B8�� <&���), (

�<=/�����, �/�����)*�1a#+��#!��". #��
�"��+, �
���

��c��, " �&��-GP� [205]������� [135]�"Æ���� [206] �4�-��� (3�

Transformer[9] ��
�"��.  +���6�$��-��"��
N%��
UO, (�<T�<G

� <&.

����
, �
���-����-� ;�<=�
� ���K��(����. �
�"��

��+�$���
N%��
	�,  ��
!$��/�
��@1�7�, �01�� [207]���I

	 [208] �#!�G [209] �; 8��
(���<=�
� �@1��+, �����
�� [210]�-� 

; [211] �`2� [212] ������O�OK���/���.

��"���
, �
����"�*@1�&�
&�*@1�"�!. 
(��"�!�=��
ELMO �� [213], ��!������I=, 4�I=6�f&
\�M^���'"�!, 4�I=��

�#��K@1, &"�!����!	��8O�N%&�Æ����;���K@1�. +) ELMO

��, Radford �!�� GPT �� [214], B��* ELMO ��"�!I=�f&
\�M^�����

Transformer[9], �6� fine-tuning ����'�K@1��", .��9 ELMO ��(+�7�. Æ��

GPT ���8&N.��, Devlin �!�"�!I=�f&N.��� BERT ��, �� 11 +�
��

@1����+

+�7� [215]. ��, Yang � [216] � Lan � [217] ��!�� BERT �����Q:

XLNET��� ALBERT��. XLNET��3�-PQN.��Z! BERT�-GPN.��, ��"

�!���A$�����N& 	. ALBERT ��!��� ���	Y����*�<G��FG�

����, !$��!�
. ��, "�!������+��+�
��@1^!���%�--�., �

@1�-�"�!���'*�A$, +)&:" 
!��, &���!$@17��<g���
��

���
. &9��%&%, "�!����$����
"��= —— #!I0������ —— !�

���
� “Z6” �#!�G��g14 (��� ��0, #!�G($��	��"�!��2), (

��*�-�)+�"��'h)�$$ AI ����!����%.

4 RS� 
�����
A���*������������+�5�'�����. ������(#��

����E2���c���#�#��(4', D+�F��#���:�, ��������<���

K��������, (���3���(2���. 
<�21�44�E2�5�9��������

F, ������0������$7�"8����'�����.

4.1 "#zTÆUVWX
�".�0,����������21������C+,��������21���6�h
,�

�����-������7���4',�������21��,�(J���. ������/��,

0��$
&�7$+��&��/. ���d����+, �&��/V[����Y�21�.���
B���, �YB/!�����@6, (�+��+)Y<`� (ByteDance)  B�����YB51+

��, /$��,�[>��Z!��. ������������, �&��/��(��#�+, ���

���+ ��21�'�, ��%�21II��#�<. 
<*0*/i������&��/��+

"�����.
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���., �&��/����-��F��/���-�9#�n��/��. ��-��F��/

�� [218] ����6������
!�7�9
�O�, T%�O��X+����$�&��/; �

9#�n�� [219] ������#�0�*Æ�a+��!���7�a+. � ��7CG+#��


�
E��
\.�PU& 	, 
&\W� ��+���������/���. ��>�;� ��

(latent factor model)[220] � K\W� �� (probabilistic matrix factorization)[221] ����!/��/

�T
, (=E��/0�����+. �-, �/�����
#� [222]�
b7� [223] �
� 	, (�

������. #��
�"��+, ��/6��
�����
�	��7��
0��
���, �

!$�/7�. F�, NeuMF[224] %��'�"\W� ��� 7����� �>�37�/ 	, �

Wide&Deep[225]�Deep&Cross[226] � DIN[227] ����$>6��
�����
��"�
���@3.

���, �0(JT<��UO�7�'��$+, &�!/�/���7�, �!&�
I�_>M

2�
��, (��������� , 	. ����7'��'T<�UO�����4'�


�

'���. F�, Lu ����-�YB/
d�_9�/�� [228], B��#�YB/�`_i �	0�

�_9���)�'�����!�a+, �#�&j&�0)R7���'_9�/. Ansari �-��7

�,�#��
��, !�� K����aV�7$+ [229]. Zhang �4'��/��
����
��

+����'�/ [230]. Liu �%�
!�
��, *8��
��/C+������
o[��/��

� [231]. Zhang ����6!����
���'�&�	��"���, *�7�$+
����
��

�D6 [232]. �-, #�5�21 �������$, �7'�(#�����. He �-�5���, !

��4'�75� APP ��f�Zp'���/�� [233]. #
, ���7��%�5�3����@>

��, ��(�����6�-���@>��/ 	 [234,235]. ���C, 
&�#�21����, �/

��2�\��7$+T<�����&�+. ���#��me���, �7��+�'��'���<

��M?��, �me������<<!����aV�7$+�(2.

�-, #��&��/����#�9, 0�����$�V[�����21,����Z!���,

&�=E�����7�,��'���. �9��, �/����7'��=E("�������c�

��������, �0���$(�9��/������7��!$. ���"��(J ��0�

�L��
*L�aV�7��/���@3'�. F�, Kawaguchi �%��me)+U
d���!

�
��g:�)�0��L, &��$�
��` H5��/�7�, (g:�)���e�!/�/

7� [236]. &����$�7�$+��#
�[�, ��V[����
�#���$+;6��� [237].

�-, Oestreicher-Singer����.;21�h���/I>Æ���
��,�$��
c��a�7�,

�!�����
���c����� [223,238]. Lin ���--&��6�Æ�����:��&&��


)���=E [239]. Liang ��$5� APP �����/�
���J�
�C@�a�7�, � �

a�7�	���
���#���+� [240].

"�, �/���=E�7'��#
, (��2����Æ
�=E. ��%����/��f&�

�/3�(D+�71�:����F��
, ���7+�BU�^��#. ��, ������/��

����7�#$%�'���. ��, Adomavicius ��$�7����/��
�'_�i(�, �@

���#(����/�
 [241]. (���/6���/��� “<+” 7�, J!�$,�� Top-N ��

/(3����#�
��UK`b�
, �"� K(3��/����3��NC& [242]. Song �!�

����+��7���, �!��7��F�$+�78.	��F�
� [243]. �����6Æ���

/�
��B& [244,245]�4�& [246] � 	, ��'�7��@(3 [247] �H5�/�����$%, �

 (8B���/��� ,���&.

�Æ�., �����21��
C@��%0��6��7���$��7$+�)��TEUO,

��W9���$TEcc���. �Æ������21��
6*�����, �&��/�����

	��
���6. #�9���5�'_���!��I@$������+, �7���#Æq, K��

�$����(JT<�aV�7)��$+�--IR. ��, �#��&��/��+"8, ����
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���8B*��%'�
�

���'���, &���7!�(JTE����* <� ��/�

� ——  ��-��
�"��&��/���.����6���. ��#
, 6�0�������

��7'��21,��=E, ������+�&�4�&� 	, (*�������21�����

().

4.2 "#zTÆ[6WX
�������44��
$>���, 0��44
����"!, ��]_�?��j�?�DK

�,  (����\3�1E��& [248]. & 20 '$ 90 �!! 21 '$", 44����
��"!�
�0*������� [249] �'#&�(�!	 [250,251]; ���+�������"Æ��������

������ RNN ��Æ������ (3�����44
���"!. ���, �
\�M^��

(LSTM) �!	� RNN +���44
���"!�

�$� [252]. LSTM ���UO��
�0<�

�, &��7]j��/X��/J@A&�44
����6*�"?&�
�0<��. L����[

�-, "!��(V[&8����+�e'��+%'"!�!$"!7�, �*����������

�e' [253],*�������
������ ARIMAe' [254],*��� ���6X���G����

D��� (empirical mode decomposition, EMD) �������+
�������'e' [255,256]. �

-, a#"!(���6"�e'���, &��+��+�'E�"!����E��"�� [257−259] �.

������� �44 	
�0�44��#!4', ��&"!��3��� �D
��3

T. (�"!���3���<�
B8�]_�]���j�DK���?�@C����, ��-�

 ��������&���X�&�44����������� [249−251]. �����V[*�44�

�#!0��-

�L [260−262], ��2����?��=E��J�L���"��V�/0S��Æ

0S�@C'�� [196,252], C��"!���3����. -"N.����
������+�����

k�6&�U [261,262]��d [196]�E@�Æ��+�
������7��, &�%��c��3����

��!$"!7 . (#
���, �����Æ����
��
�".������%&�#!, ��

�44����*#!+�44��'���1��,  ��
!���%$���NC& —— �.J�

�9��*��7J —— �� <&, &��.�44(
�3C. ��, �0*�������44��

�44��#!�'�
4', �"�)*6)��� 	.

%�&0���-���+��B����"��������,(������"!�#��"E�

�����#�, �6�-�"!S%��������#�"!��, ��G3�
&"!������

�#�. 2� Armstrong �����!�, �=�0J�*"!����������5K#� [263]. 44

��(����#�'�"!���W�IÆ�, ��"!���0��� 	. #�"!���W�IÆ
�%$���
, ���"!��#8, ���#�$�0J�'���W3C"!����. ��, *"!

�����44�'� � 	
, )*���"!���#�, ���0*"!��� 	0��&��

c"!��. � Chen �*"!�V�@C 	0�', !��-����"�"!��, B��4'��

�& +8� ���#�, ��%��c"!�����7���c"!�� [264]. Wang �(*���

""��]�"!�, ���V��W39KÆ�K^, 
!�GUa3�V�%'�gU�)��d��
� [109].  �����%Æ, �44���I��@&, (3��
!(��7�44"!��.

���������8���8�����#����[[��. �5�K�4]��[[#8���

;hlV!����b[[#8���#0;��#P��� 	, 44����i5�)�, &�B��

������)��
6*��'��. �44"!����++), ��#�����+��
<j��

�����[���#!$��#����[[#8�T
,8��
���3�(V[&_1K	��C

+�( ���D

��. F�, L����UOa-���4]�c��������������-,

�U��+j@�KU��
�� [265,266], �#�����J0Æ����� —— �E@�Æ&���+

3��Æ������ [267,268]�%����� [269], ��.2�.&qÆ���YB�'_�'���, %

���A>��.	�.;�N�� [270] �, ��C�#8���������.  ���6* 	�"

��0�'��[[�����Æ�'� 	, (+�B�����44������*#!04', &�
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(+����+�����7��. �&��, 
��Æ��1�'� 	, 44���(6
���� 

<&�.�����:3,���0(+�6�(��"��!$T
�#

!� <���[[#��

�, (�
�.) 	. � $���6>&�Æ, (0*���Æ�^�#! [271−273],  2.� <"!

����3�%2, ������.

&��
�,, ����������m���>HI��� ,������, 44#��+Vk�K

���6
.44��������1����
���#�$,&<e3���'_���j`-4ce�

����, � P2P��1����+, ���R5�+�e'��$, ����Vb���V��_1(��

���$, ����. ���Oe'�a44#� (FinTech) �+�L (2019–2021�)b���, 44#��

�����44��; B�L!�� 2021 �f�*��6B�44�#���� , *�$44�#��


4'�9$�+������. ���44�104'������44��, 9 �1�����!$

7K�<g�
; #
���c�44(
, �
]�R7�4451���5���@k���&�)�,

�B��*[:�� . f��3��L:(($l",�KG�
;�e'�,�44�1, N?�qÆ

�������
��cGR7, ��R7�'��#�&�ng>+�[:� . & ��
,, 44#

��44���+��������
, (�#�!��(/�*�.

� , 
&��[[���[[�<Æ[[����[[ (systemic risk) ��*[:, ��:76�4
4#�!$�6* 	. �0%�4'�


��, 6��������c��+[[�#�, �9��

*[:Æ�, &�'��b���;������V��_��
�51, �9 ����, (�6*���

 	. �-, 44���44G���03d��0S0��, �0�
��G�#� (RegTech) &��$

�44����7G�, :�+ :7 ���#6�)� 	.

4.3 "#zTÆ\]^_WX
E2������
!���&����. �IE�� �)���
��
������
���

�, %�������!�, �lY�Æ+*Æ�'��� [274], ����"��03Æ��E2�c��
��+�Z [275]. E2������E2#����#��@.), 3*E2$2
���"�E2���

��Æ���E2@3Æ���� [276]. B����+�E2#��K� 	��!����(2, ��E

@�Æ���E2�c�����������().

�E@�Æ���
, Web 2.0 ������+E@�Æ�.� Facebook�Twitter��rA7�. #

�E@�Æ�7���O�B�, ��
&��7/@3&����f0�C?��=E �"�&�B�

&. �����E2����67�E@�Æ��, ��E@�
�&�,N[�(3 [277−279]��?01

	G [280−282]��?���� [283] ��
	��K���. ���, ���?E@���E2��,N��

Æ�O�O�, E2�����9E2f�QD�6*R=. ��, 
&��f0�E21# [26]��	B�

V! [284,285]�g.^� [286−288] ��������Q�����() 	; ��
�"�	��"���,

����6!$��f0���E�&!��'# [289]. �-, E2��(�LÆ��o"m [290]��'U

"! [291−293] �4<�� 	&p��7.

��#
, E2��(�,�E2�c 	�������(2. 1�, N��7'����M?��

��(����E2�c 	!����--. ������67�6�a-E2�c�
, �-��7�

%�M?����E@���B&��>�c�+���� [294],3�"Æ����&hh���"!"q

�#>��c�+/� [295] �. L�a-�c/��"!, >�&�T�K"! [296] �>��+�� [297]

�E2�
 	(" -�����E2��������. �Æ, �7�

������(J���M

?, ��0���(/$�<�
���"!�Æ/E2��c/��"8, � Blumenstock �6�%�M

?��ÆL%�'���M?�"!siG�O�Q�/� [298], Luo��-�E@����7�E@�


��"!��_�/� [299]. �-, 0���(/$���#!4��"8, &��,����'����

�DL�6>&����. � Berkman �� 1979 ��$�E2��(���kb((
��� [300], (

Hobbs �-� 1200j� Facebook �7��"+���$, B��J��>Kij�E2��, ���0�

!0ij�E2�� [301]. %�E2��$�$!E2�c 	��"c�`U, (��06�0��$�
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�@E2��c�+�
, �"������
�, (*2��#/���().

���, E2��(" ���Q�,�"!. �detke� 2012 ���_1�6�������
�����9�8�Q�'# [302],  (l������Q�,���Æ��I��(4�� [303]. ��"

!��(�'�#�>�Q�-'��, ���.mg [304]�R� [305] ��Q�1Z"!�	��B��

�. Cambridge Analytica 4]����%����?.�.��1O��?��, ����L�Q�cc

��, 
A�A=E�F��1�R�nm�Q�V_*R [306]. L�10"!, ���!�� ��Æ�

�, ����K.���� 	!����--. � Leetaru ����
G6d��'��U��, 3�0

1��
����"!���f��BnZ�69k�guh�#��� B [307] . Chadefaux ����

� 166 ��#�Kr�5, DL�#
�=�&� 200 Æ��s, &�
!���"!����W2���

s [308]. � E2���Q���������oi�+I=, �0(+�4'Q�,�0��

���

���0�'Q��0���!$"!T
, �"�)�i5�"� 	.

�Æ�., &��������+, -������E2��	��
���6, �Æ�Æ�$��Q
����G��<!. (�0(�7�&��
�����TE1#����0!$"��1�'����

/���0�$�('��e'��, �"�3A����� 	. ��"�, E2��*�Q�+��E

2+��'�+������8�����, ��
���F�T*���f�����T����$��

	. ��
N%� ����6�&���
���������6, *�!$E2��/����*&�

Æ�.

4.4 "#zTÆuabcd{|WX
�5�%����A>���<#���, 5�9�� (Mobile Internet of Things, MIoT) �����

��%����+��r�. � �r�����, �������@%�'�����+/�����


j. 5�9���������
4'���0��t���. ��
, 5�9��+������.	1

#� , �������!�� �����'�N������F\; 8��
, ?95������A

>�<>� , ������������"!���� ��7�Vl������', ��Æ$���

��c��B�������'�� . 
<*���@%�'����)�51�6+/��'�F, 8

7�����5�9�������, ��)���? ��'�'+8.

4.4.1 zTef
��@%������9��4'��
������
� ������. �F���
�� GPS�

kg�hh*@���3�, ����@%���IE����; 8��
(��@%Æ�����Æ�d
�4c�E2��, ��'�@1�51�2<d�Æ�, �����������&9���� “5h��

�”. ����@%�', �����0*���ÆE��@%"!��, ���Æ�'"!�%=@%"!

��>�)�"!�6��
. 8��
<�&���/����
�"����+&�.

�Æ�'"!�����'%U�/��'
�"!. ��'%U�/�
, ,��Æ%$�� A*�

Dijkstra �P��[>��, �'
\+
�%U[>��/. ������, Wu �* A* ��#�
�"

0�', !������ A* [>��, �$��&���'%U�/ [309,310]. ��'
�"!�
, �/

��3�ti�dI�@%�'
��'!�"!. -��
����'"!����="!�>�>"

!�+. ���="!(J�����'I=E*L�!� [311], ��3+�� <&, (��)C���

��L�=E3�41; >�>"!��#�
!&�6!�%��''���Æ����� [312], ���

�"!E�&3/(<M <&.

%=@%"!67�����
�"! [313,314]. �/�@%����
"!3� ARIMA �
���

"!��, .��@%7J�

&�����'!�. ���, �
�"��V6����%=@%"!,

F��� LSTM �jQ�������e'���@%7J�
��&�'!� [315], �� CNN �6%

@%�

��&�'!� [316], ���"Æ���6%@%����
���'!� [317] �.

>�@%)�"!�0*���"!�Y���g��<G8��9��>���7)�. �/���

�
���"!���, F� ARIMA �����Æ������@%)��"!. �-��
�"���
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�
, (��-��L�Æ����, ��� CNN�LSTM �"�������
�
��L�
�2.�

L��*p�-��L�'!� [318,319], �������*�g��-'����@%)��L�'4'
"! [320] �. "�, +���/��&��
�"��, $��Æ���*>�@%)�+ÆB8�
��
��'"!,��@%)�-���)(�����,�� Guo������Æ&�)����
����
g���Y��)���?�� [321,322].

L@%"!�-, n9��9��b��Y����@%$
(������@%�����, 0*�

��"8���1����!Zk1����' [323],�����
�"����"4'����'$
 

	�� [113,324]. 09�,��Cl�L��, -���������k1���1�&��'"�&!�

�
���*��8.

4.4.2 hi^_
'�����������'�#��@.4' [325]. ��'��'*"�

���&, hh*@�

R(�B�IC ;�E@�Æ���5�9�������'������0*���
. ��'��'�

$ �����B,  0@N'����0����G67�8�0	. &G&,, '�������F�

#�
"$�, e%����@%��v��
�+������, ���#@.�D6); &+&,, '��

�����Æ��&�
��1#�'�����!�����������6��
�'`�.

1����
���'�1#��. ,���������hh�\1!o��Æ�'��'�1#R
=, #
+' "$Y��v3Y����'����,��'IE. ���, �!!�� “E21#” � 

�, ���U��5�9��A>�����9Æ�,1�, �'����+E2,��'1#, �,� “�

�+�” �hh\1���';�. $��9������R(�B�� [326]�GPS :N�� [327]�4@�

IC ;��� [328]�m� Wifi *@�� [329,330] �. ���@%��� �������#, '���(��

9������)��+E2,������'����
�=E. #���R(�3�, 5�E@�Æ�

�7���F(" ����'����1#, F�@>A7�-���� [331]. � GPS ���09, 5�

E@�Æ����)N%(J �, (�������,&0�PU. ��%, ���
�0@'����

��F�--�<, �'������(''���9����+�
���+��.

'�����!���0*��'�����+,������, �()�E>�
$��o�Z�, �

���� �O,�'�, &��''�����51��. �B��, $����Æ����
���!
��
���!��

��!�6��
. �
���!��
, 0���67�'�
���()��

�� [332]�'�>��A�>L���)�� [333]. �
���!��
, 0����Æ��'������
@%���o���
$�� [334]. �

��!��
, ���k!��'�fG (CitySpectrum)[335] �

 �, &
����
����

�������
��'����+,����'��+Y [336].  +

���#�lY'���+

'��--�Z, ���6��+&���!�--'�.

������'�����, '���(���
&4<gj�'�E2��.	, �'��
�� [89,326]�

'��L!� [87]�'��c�+ [297,337]�'���49 [338]�'�4<+� [293,339] � 	. *����

���(��E2�4<�� 	0�', �'����B���6*�+�&. �-, ���'��'�

��Æ51��, ��&�@>�/ [340]��O�':N�/ [309,310]��7�:)C "! [341] � 	, (

�$2��%�Q�'�����m.

4.4.3 }klV
���, #� O2O 51����#3�, 5�*����������5�9����0�'���

��. -�5�*����

)�51, ��Y��-a��j�gp��1, �����51��/��

�. � ����, 5�9��A>%�+����cG� , *����*�51�,�51)��'<

>, ��������*51�,�51)��'X+, �$�����*��)���'%?. -�5�

*����)�51��, 2���)�51������. � 2020�"��hllm0�F, 2��5�

*����'��, �j�-a��Y���me���51��4L��!�^#i.Am���2$�
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,, FG��B*-��[[, #
��F6�m0�46��� O, ����c���j"���IR.

�

)�51�, �������* ���� 	0�)�51�@1�+ 	. �&@1�+ 

	�<e�f����fd��
,,

)�@1��+���%U ����6L����.����

���������7����;9(3�� [342]. ��.����@1�+��&���
��R, ��

� “�L�c” ���%���&+/>���&���$
, �$)�@1��,�)����X+. �

�.�������������$������������,  /0*����B8� 	�'��,

�/����"�1#��. $�����q�������L���,  +����(��6��)� 

	�3+�&� [343,344]. #�

)��.����#C�, @1�+ 	V6�� NP-hard 	, ��$

����+/+���N�
��� , +/.�.�B�]��&�. ��, ���k*G,����@

rp�m*�������"���, &��� NP-hard  	�Æ� [345,346]. �-, �

)� 	�,

)�@1BH��7"$;?��7Fn�,*���
��4�, ��, 
��7���
�Y.(�"

���)�@1��++�. ���, #��
�"����"��#��, ���k(������
�

��"���$(J/7�TE�)�@1�+ [347].

��7����;9(3��(f&��� “���c” ���, ����%�,n51!��'��

K^�q9�;9(3�d��7-,�I0-��&,�$@1����+ [348]. ,��)�51��,2

%�K^'_�okKQ�E@���I@Æ�����$�751�;9. ;9(3��$��0*��

-�7m��qa�� [349] ��
&��:3����� [350]. B+��
E�������, ��0�

�7'��''�!�. qa��(�6��&���, �*�72�&�7�
��-,I����, �

��:3���2%��7�*�/��@14�����k7K�����7�'I0!�, %�'�;

914�
�7��74�@1. �

)��, ��51�'3�"�, (�3�
&��:3����

�, �7�514�
����
�@>(2�"���7!�I0+� [351]. 
&��:3������

��+�, �*)�51���:3�@1�+0�', �6�
���.I�M��#
, ;9��c5

1!�/�51/�. ���5�����@1�+�, ''*��.�������������7��

��;9(3��0�'.

4.4.4 n~opqrst�
��������9�����, �`n�����3����"$��? �����. #���R

(���R�������, �`n5���V[����!�,��$���U�. �`n5�����

G!��!���7J, �%�-�m���51���R( APP DE��, �$��Æ�*Æ��'�

�
�lu. ���`n��IE��7�����'QD����,��, ���������6*��

�'. �@%�'�����'�#, �`n���IE���(�>N&, ��4M>N+������

��*�B����)*���6) 	 [352]. ��3���*3��������<���!����,

�9�������m�����������'4', %�����(��'Æ<*, C��Lo���	

!�+w�������'. ��!���3��09,����3��, ���1#:3��
�����

"��51��
��L��X�,  �X�<,�������������(2. ��, + ��3�

���6)&(������:3�+�9F���,1��f�ppR����E���, ������

���������&�"6, ��(��3���+
�.

�&�0, #� 5G ���V6�9�)�, ��!�9����B*2(J�
����4�E2�

��,���

. �������9���'�*�V'&, (�*���9�����B*2b���

���+r�. �qn �r��#
, f!(*�o�,�, + ��������>N49�� <&�

��*&�4�&��
&
EK���, %�"�������@.�#���, �3��!��=�x

�i+�����, *�9���'"���������6*�+(Z.

5 vw
���������������'�"�,4'�-��#���.	��������
���,�
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$�'��"�������!��'�E� (actionable rules) ������#��. %���-����

(��"���*���������3�a#�/, �$N �,��-��� 	�*�+(��7�

"!&���������, (
�)������$������)�, �# A<M%���7� �

�5, @N�������%(q/�����Æ.  �$2$��
�"��$oV[�����——

�
�"��A��	��"���, �<>��� “F\” ����� “��” !��!�6*��HM

�. -��������'6��
��129%, Æ��7��
��, ��21���������, �

��6�10��#1!�
. & ��%&%, ����;"�������E', (���@&��o

��>����#�������() ���1��. 3B*��)���&�#�Æ��Y�V[B&
��� ——  ���&� �,�*#/�
�
� —— ���������+��������.  

�;�����c�2���$.

�
�"m+r *��
�=
��R��������0@�@. +��>�>�"&�	��

", <"$FCJ�����������6!��+�"! . �0��6��(J�9����)��

����
�!$�"!T
, *2���6*����&, (� �,��+&�� IT 4]N? ��

�!�
�B�Æ�R���8�@. ���9��
&�� “03” ����&(*s"�G�/���

 , �P������`�7K, &�*/����
�"��(����������� —— �R(�

,1�,  ����6��9������2�6*. �-, ������	Æ, #�#!&*�/T
"

!�--&, P������#!��NC&�� <&. “#!�” 
������$�����
��"

�!����!, ����Æ���)9����N�F ������B���<&#!����,  +

3*�����p��"�#!���=!�)��%, %�#!��7K�4� �"�3�!$
�.

“NC&” %!
�����$��
�"��_�TB
=O
�$CY��q^&, %���GAO�

�����!���T�+$#=O, (q^&�#
�W���
�"�O
��, �)��5����

���, �0�7�T)#+�=O��$��T=O����749, �"�������� 	. “� 

<&” ��
�"�44�+/�g*�41�����<&)�, (+��� <&��� <7���

%���, ��&���#�
�,, 
��7�VD����"e�5��+, %�O
)����p[

���6*�_. 
�, *�
�"�$�c����', !$c�����,������"! , (��

�6*����&,  5��"$��� 	��0�$,���� “O
�” �)� . �&0K� 	

� ;, *���
�"�����������I=.

������������@&, (3� “�� +” &� “+ ��” ���e�B��3s. ��3��

���������, “�� +” ��''�'��, �� �����7���<=�
��/, ����

���������0*� ���������+. (�����7��/
41�����, �44�

+/�g*�, “+ ��” ���(�'����, �7�����:�����o2�"���*0��, S

9�77�6*���14, �V����u/���g*'����. ��, �����0� �����

�#!(+�4', �0!/�� �����
�NC&�� <&, �W�B&�1`7�""!T


��
�#���7�, �W(+�?9�1�k�D��$�(e'���, <��������6* 

	. &�����,, 44�+/�'$����������()��, 44#� (FinTech)  ��TE+

/ (precision medicine) ������" ������. (&�\0J�,, ����� ������

����*)�9, ������	�-����,  �;��������� 	 —— �44���&

[[!��,r 	 —— 5���, (�)���!�����
�. �-, ��B��r�"8(��/


��. F�, 5G ����5�A>���-,, *�������
��^�5�9�����';  �

�'*������, (��,��44�+/�21��'034', ���������$����.  
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